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1. Referéncias

Privacidade e Protecao de Dados Pessoais
Sistema de Gestao de Seguranca da Informacgao

NP/ISO/IEC 27001:2013 | A.18.1.1; A.18.1.4
Regulamento Geral de Protecdo de Dados 2016/679, de
27/04/2016

2. Documentos Associados

PRO5- Identificacdo de Requisitos Legais, Normativos e
Contratuais

3. Registos Associados

RGO01 - Registo de Documentos
RGO06-Tabela de requisitos legais e contratuais

4.Lista de Distribuigao

Pablico

5. Historico do Documento

23-01-2015 | Versao 1
01-02-2016 | Versao 2
29-12-2016 | Versao 3
13-02-2017 | Verséao 4
09-03-2017 | Versao 5
17-05-2018 | Versao 6

6. Classificacdo do Documento D |Publica
7. Registo da revisdao:
Elaborado Aprovado
- = .
N.© da Versao 21-05-2018 21-05-2018 Motivo
Coordenador de Lideranga 5
6 Sistemas de Gestdo Integragao com RGPD
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8. Objetivo da Politica

O objetivo desta politica é definir de que forma sdo tratados e utilizados os dados fornecidos pelos
utilizadores das plataformas desenvolvidas pela ACIN e de todos os dados pessoais dos
colaboradores.

Da mesma forma a presente politica representa o compromisso da lideranga da ACIN cumprir os
principios de tratamento e direitos dos titulares de acordo com o espelhado no Reg. (EU) 2016/679,
Regulamento Geral de Protecdo de Dados, doravante designado por “RGPD” no ambito
organizacional.

9. Riscos e Implicagoes

A divulgacdo de informacGes pessoais definidas nesta Politica é punivel nos termos da Lei da
Republica Portuguesa e Europeia.

A violagoes face ao disposto (RGPD) que se encontra em vigor, podera resultar em “(...) coimas até
10 000 000 EUR ou, no caso de uma empresa, até 2 % do seu volume de negdcios anual a nivel
mundial correspondente ao exercicio financeiro anterior (...).” (Artigo 83° do RGDP).

10. Ambito da Politica
Esta politica aplica-se a todos os dados pessoais, sendo que consideramos que dados pessoais sdo:

- “qualquer informagao, de qualquer natureza e independentemente do respetivo suporte, incluindo
som e imagem, relativa a uma pessoa singular identificada ou identificavel”;

- “(...) informacado relativa a uma pessoa singular identificada ou identificavel («titular dos dados»)”
sendo que “(...) é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social
dessa pessoa singular.” (Artigo 4°, do RGPD).

De acordo com o artigo 2° do RGPD, esta politica aplica-se “(...) ao tratamento de dados pessoais
por meios total ou parcialmente automatizados, bem como ao tratamento por meios nao
automatizados de dados pessoais contidos em ficheiros ou a eles destinados.”.

11. Finalidade do tratamento dos dados
Os dados recolhidos destinam-se a:

e Registo nas plataformas, através do preenchimento dos formularios respetivos;

e Execucdo do contrato de utilizagdo, incluindo utilizacdo da plataforma, faturagdo,
questionarios de satisfacdo, comunicagdes com os Clientes

e Analise estatistica;

e Processamento de pedidos de informagdo/apoio e de eventuais reclamagdes;

e Marketing, através do envio de newsletters promocionais, de campanhas ou novas
funcionalidades.
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O tratamento da informacdo recolhida tem como finalidade assegurar os mais elevados niveis de
exceléncia de servico aos seus Clientes e melhorar continuamente a capacidade de satisfazer as suas
necessidades.

Os dados recolhidos nos formularios dos websites destinam-se ao processamento dos pedidos dos
utilizadores, e ndo serdao utilizados para qualquer outro processamento. Caso ndo autorize o
tratamento dos seus dados, ndo poderemos aceitar o seu registo.

12. Responsabilidades

O Coordenador de Sistemas de Gestdo e o Encarregado pela Protecdo de Dados (DPO) sao
responsaveis pela definicdo e implementacdo desta politica.

O encarregado da protecdo de dados (DPO) garante, entre outros aspetos, a conformidade do
tratamento de dados com a legislagdo em vigor e procede a verificacdo do cumprimento desta Politica
de Protecdo de Dados.

Todos os Colaboradores da ACIN sdo responsaveis pelo cumprimento das regras definidas, bem como
por comunicar ao Coordenador de Sistemas de Gestdao e o DPO qualquer anomalia ou violagao desta
Politica e da protegdo de dados.

Cabe ainda ao DPO colaborar com a Comissao Nacional de Protecdo de Dados “(...) a pedido desta,
na prossecucdo das suas atribuicdes.”, principalmente sobre questdes relacionadas com o tratamento
das informagbes que a empresa tem na sua posse e que sdo consideradas sensiveis.

13. Quando e como sao recolhidos os dados
A ACIN recolhe os dados pessoais dos Clientes através de:

e Preenchimento dos formularios de registo dos servigos ACIN iCloud Solutions, nos websites
respetivos;

e Preenchimento de formularios/matrizes, de pedidos de contacto, servico de apoio, nos
websites dos servigcos ACIN iCloud Solutions, pedidos de demonstragao;

e Apresentagdo de uma reclamagdo, por correio eletrénico ou telefone;

e ComunicagOes através de correio eletronico, telefone ou plataforma.

A ACIN iCloud Solutions assume que os dados recolhidos foram inseridos pelo respetivo titular, ou
por este disponibilizados, e que a sua insercdo foi autorizada pelo préprio, sendo os mesmos
verdadeiros e exatos.

Os titulares dos dados pessoais sao informados se a recolha dos mesmos constitui ou ndao uma
obrigacdo legal ou contratual ou um requisito necessario para celebrar um contrato, bem como se o
titular estd obrigado a fornecer os dados pessoais e as eventuais consequéncias de ndo fornecer
esses dados.

Acresce clarificar que apenas serao recolhidos e pedidos os dados estritamente necessarios a
prestacdo dos servigos em causa, de acordo com a informagdo explicita na plataforma e as opgGes
do utilizador.

Os dados pessoais dos Clientes podem ser recolhidos e inseridos pela ACIN em bases de dados
automatizadas para a realizagdo de atividades incluidas no ambito das finalidades da sua recolha e
tratamento.
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14. Tempo de conservacao dos dados pessoais

Os dados pessoais serdo objeto de conservagdo apenas pelo periodo necessario para as finalidades
que motivaram a sua recolha ou o seu posterior tratamento, estando garantido o cumprimento de
todas as normas juridicas aplicaveis em matéria de arquivo.

15. Direitos dos titulares dos dados

Nos termos da legislacdo em vigor, é garantido ao titular dos dados: o direito de acesso, atualizacao,
retificacdo ou eliminacdo dos seus dados pessoais, em qualquer altura, bem como o direito de
oposicdo a utilizagcdo dos dados facultados para fins de marketing. Para tal, devera enviar um pedido
através dos contactos indicados nos websites das diversas plataformas do Grupo ACIN. Caso
considere que os seus dados ndo estdo a ser tratados em conformidade com a legislagdo aplicavel,
tem o direito de apresentar reclamacdo a CNPD.

Para o exercicio dos seus direitos, podera contactar-nos:

Por E-mail: dpo@acin.pt;
Via Postal: Para a nossa sede, sita na Estrada Regional 104, n°42-A, 9350-203 Ribeira Brava, Madeira

16. Medidas Técnicas e Organizacionais

A ACIN adota todas as medidas técnicas e organizacionais necessarias a protecdo das informacoes
pessoais que Ihe sdo confiadas, de acordo com o art.? 35 da Constituicdo da Republica Portuguesa e
no Regulamento Geral de Protecdo de Dados 2016/679, de 27/04/2016.

e Dando acesso a todos os colaboradores e utilizadores das plataformas aos dados pessoais
permitindo a sua retificacdo e atualizagdo, e informacgao da finalidade dos dados;

e Mediante a assinatura de acordos de confidencialidade com os seus colaboradores, clientes
e fornecedores;

e Os titulares dos dados tém direito a: acesso aos seus dados; pedido de retificagdo dos dados;
eliminagdo dos dados; limitagdo do tratamento; portabilidade dos dados; oposicdo. Contudo,
estes direitos podem ser limitados, de acordo com aquilo que esta previsto no artigo 23.° do
RGPD, principalmente no que diz respeito: seguranca do Estado; defesa; seguranca publica;
situacOes de inspecdo por autoridades de controlo; defesa dos titulares dos dados ou de
outrem; execugdo de agles civeis;

e O proposito da recolha e tratamento dos dados é informado no ato do consentimento. Deste
modo, os dados recolhidos sdo usados para fins contratuais celebrados com o cliente, assim
como para o envio de newsletters ou promogbes exclusivamente sobre as plataformas
comercializadas pela ACIN, quando pré-autorizados pelos clientes;

o A ACIN iCloud Solutions informa regularmente os seus Clientes e parceiros de
negocios dos produtos/servicos que comercializa, ou quaisquer outras informacoes
consideradas relevantes através de envio de newsletter. A newsletter sé pode ser
recebida pelo titular de dados se este tiver um endereco de e-mail valido e se
inscrever para a recegao da mesma ou prestar consentimento.

N3o havera transferéncia de dados pessoais recolhidos pelo servico de newsletter
para terceiros. A assinatura de newsletters pode ser cancelada pelo titular dos dados
a qualquer momento. O consentimento para o armazenamento de dados pessoais,
que o titular dos dados forneceu para enviar a newsletter, também pode ser
revogado a qualquer momento. Para efeitos de revogagdo do consentimento ou
cancelamento de subscricdo, o endereco correspondente pode ser encontrado em
cada newsletter.
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e Os utilizadores das plataformas da ACIN sdo responsaveis por manter os acessos e cédigos
de um modo pessoal e intransmissivel, por forma a ndo haver acessos indesejados feitos por
terceiros, em caso de conhecimento de algum comportamento ilicito ou violagdo de acesso
que envolva a sessdo do Cliente, devera comunicar imediatamente a ACIN;

e O conteldo integral dos nossos sistemas é propriedade da ACIN que detém os direitos de
autor e os direitos de propriedade industrial sobre o0 mesmo, com excegdo dos contelidos
fornecidos por anunciantes ou parceiros comerciais que se encontrem identificados como tal;

17. Medidas de seguranca

A ACIN obriga-se a tomar as medidas de seguranca apropriadas contra a destruicdao, perda,
modificacdo, acesso ou a difusdo acidental ou ndo autorizada e ndo pode ser responsabilizada por
qualquer facto ilicito que ndo esteja na sua disponibilidade impedir e prever, nomeadamente através
de:

e Testes periddicos a seguranca dos sistemas, por si ou por entidades subcontratadas para o
efeito.

e Uso de mecanismos de encriptacdo da informagdo, tanto no seu armazenamento como na
sua transmissao, tendo com base protocolos e algoritmos seguros (TLS e SHA256).

e Os formularios de recolha de dados pessoais ou confidenciais obrigam o uso de conexdes
encriptadas.

e Adocdo de medidas de seguranca fisicas e logicas que entendemos serem indispensaveis a
protecao dos dados pessoais dos nossos clientes, ao nivel da infraestrutura fisica oferecida
pelo DataCenter usado para a armazenar a informacdo gerida pelos sistemas da ACIN.

Em situacao de falha de seguranca, a lideranca da ACIN, em conjunto com o DPO e com Coordenador
de Sistemas de Gestdo da Informacdo procurara informar a autoridade de controlo nacional (artigo
51.9 RGDP) e junto desta entidade solicitar apoio para minimizar os danos decorrentes da falha.

A ACIN iCloud Solutions pode comunicar os seus dados pessoais a terceiros, desde que:
e Tenha o consentimento dos utilizadores, de forma inequivoca;
e Na sequéncia do cumprimento de uma obrigacdo legal, de uma deliberagdo da Comissao
Nacional de Protecdao de Dados (CNPD) ou de uma ordem judicial;
e Necessario para a protecdo dos interesses vitais dos utilizadores ou qualquer outra finalidade
legitima prevista na lei;
e Quando tal sucede, o utilizador sera devidamente informado, sendo-lhe transmitida a
identidade dos destinatarios e a finalidade do tratamento dos dados cedidos.
Apenas utilizadores devidamente autorizados, definidos com base nos principios need to know e least
privileges, poderdo aceder aos recursos e informagdes disponibilizadas pelas aplicacdes geridas ou
desenvolvidas pela ACIN.

O utilizador apenas estd autorizado a fazer uso dos conteldos da nossa aplicagdo Unica e
exclusivamente para os fins a que se destinam, sendo-lhe expressamente proibido, reproduzir,
publicar ou divulgar publicamente, distribuir ou, por qualquer outra forma, tornar os conteludos
acessiveis a terceiros, para fins de comunicacdo publica ou de comercializagdo, sendo-lhe ainda
vedado proceder a qualquer alteracdo dos conteldos.

E expressamente proibido ao utilizador criar ou introduzir na nossa aplicagao quaisquer tipos de virus
ou programas que o danifiquem ou contaminem ou aconselhar terceiros a fazé-lo.

A ACIN garante a eliminacdo dos dados, assim que estes deixem de ser necessarios em termos
legais, financeiros e contabilisticos.
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18. Politica de cookies

Utilizamos cookies para analisar o comportamento do cliente, administrar o site e recolher
informagdes sobre os utilizadores, com o intuito de personalizar e aprimorar a sua experiéncia
Cconnosco.

Um cookie é um pequeno ficheiro de texto armazenado no seu computador ou dispositivos moveis.
Os cookies armazenam informagdes que sdo usadas para ajudar a fazer com que os sites
funcionem. Sé podemos aceder aos cookies criados pelo nosso site. Pode controlar os seus cookies
ao nivel do navegador. Ao desativar os cookies, pode impedir o uso de determinadas fungdes.

No6s usamos cookies para os seguintes fins:

Cookies necessarios - sdo necessarios para que possa usar alguns recursos importantes no
nosso site, como o login. Esses cookies nao recolhem nenhuma informagado pessoal.

Cookies de funcionalidade - fornecem funcionalidade que torna o uso do nosso servico mais
conveniente e possibilita o fornecimento de recursos mais personalizados. Por exemplo, eles
podem lembrar o seu nome e e-mail em formularios.

Cookies analiticos - sdo utilizados para monitorizar o uso e o desempenho do nosso site e
servigos.

Cookies de publicidade - sdo utilizados para fornecer anuncios relevantes de acordo com as suas
preferéncias.

Cookies de sessdo - Sdo temporarios, permanecem nos cookies do seu navegador de internet
(browser) até sair do site. A informacdo obtida permite identificar problemas e fornecer uma
melhor experiencia de navegacao.

Usamos o Google Analytics para medir o trafego no nosso site. O Google tem sua prépria Politica de
Privacidade. Se ndo pretender que as suas visitas a sitios Web sejam detetadas pelo Google Analytics,
aceda a http://tools.google.com/dlpage/gaoptout

19. Uso de cookies na abertura das nossas newsletters
As nossas newsletters podem, para fins estatisticos, conter um Unico "pixel * que nos permite
saber se sdo abertas e verificar os cliques através de links ou anuncios dentro da newsletter.

O utilizador tem sempre a possibilidade de desativar o envio da newsletter na sua area pessoal ou
na newsletter.

Os cookies armazenados no seu computador podem ser removidos através das configuragdes do
seu navegador. Para obter mais informagdes sobre os cookies, incluindo para saber que cookies
foram instalados e como podem ser geridos e eliminados, consulte www.allaboutcookies.org.

20. Informacao recolhida e respetiva utilizacdo em aplicagbes modveis para Android ou
ioS

E recolhida informacdo de ou sobre os dispositivos onde sejam instalados os nossos servicos,
consoante as permissdes que sdao concedidas. A informacao recolhida ajuda-nos a operar, fornecer,
perceber, adaptar e dar suporte aos nossos servigos.
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Atributos como o sistema operativo, estado da bateria e identificadores dos dispositivos sao alguns
exemplos das informacdes recolhidas.

A utilizacdo das nossas aplicacdes pressupOe a aceitacdo da recolha e utilizacdo da informacao de
acordo com esta politica.

Permissao Descricao Plataforma
Aceder a . , |GEST,
A Esta permissao podera ser usada para que possam capturar | iParque
camara do P
, fotos ou ler cédigos de barras.
telemovel
Esta permissdo poderd ser usada para se aceder ao | iGEST
Ler o estado identificador Unico do telefone (IMEI), que é apresentado
ea nas configuracbes da aplicacdo, e também de forma a
identidade do | comunicar a versdo do sistema operativo e a percentagem
telemovel da bateria para ajudar no suporte técnico dado pelos nossos
Servigos.
Procurar e Esta permissdo podera ser usada de forma a que se possam | iParque
. enviar mensagens em tempo real para os utilizadores da
utilizar conta . L -
- s aplicagao. Podera igualmente ser usada para possibilitar o
no dispositivo | ,,_ 7 ‘e S .
login" automatico sempre que a aplicagao seja aberta.
Aceder a Esta permissdo poderd ser usada para determinar | iParque
localizacao automaticamente a Rua em que o Condutor se encontra de
geografica do | forma a iniciar o Estacionamento de forma mais simples e
telemovel rapida.
o ) o iGEST, iMED
Esta permissao permite executar todas as comunicagdes do
Bluetooth Bluetooth, como solicitar uma conexao, aceitar uma
conexao e transferir dados.
iGEST,
Esta permissdo permite a ligagdo com o servidor da | iParque,
Internet N . iMED
aplicagao movel.
iGEST
usB Permite a ligagcdo de periféricos externos.

21. Alteragoes a Politica de privacidade

Reservamo-nos o direito para atualizar e alterar a nossa politica a qualquer altura, sendo da nossa
responsabilidade informar os clientes das alteragbes que alterem o consentimento alcangado
anteriormente, ficando ao critério destes a continuidade do ato contratual.

Caso sejam realizadas alteracGes materiais a esta politica, os clientes serdo notificados por e-mail
ou através de uma notificagdo no nosso website.

22. Aceitagdo da Politica de privacidade
A utilizacdo deste sistema implica o seu consentimento e aceitagdo das clausulas da nossa Politica

de Privacidade. Em caso de litigio, aos termos e condigdes de utilizagdo expressos aplica-se a lei
Portuguesa.
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23. Questoes e Sugestoes

A recolha e o tratamento de dados pessoais serdo efetuados de acordo com a legislagdo aplicavel e
vigente, e em consonancia com as orientagdes da Comissao Nacional de Protecdo de Dados.

Qualquer questao relativa a recolha e ao tratamento da informacado dos Clientes do Grupo ACIN sera
regida pela lei em vigor.

Para saber mais sobre a forma como as plataformas do Grupo ACIN tratam os seus dados pessoais,

ou para esclarecer qualquer duvida, reclamagdo ou comentario sobre a Politica de Privacidade, por
favor entre em contacto com as mesmas através dos contactos descritos de seguida.

24, Contactos dos responsaveis pelo tratamento dos dados

A ACIN iCloud Solutions é a entidade responsavel pela recolha e tratamento dos seus dados pessoais,
para as finalidades referidas na presente politica de privacidade.

Sede: Estrada Regional 104, n°42-A, 9350-203 Ribeira Brava, Madeira
Tel: 707 451 451

Fax: 291 957 171
Email: dpo@acin.pt

25, Disponibilizacao online

A presente politica de privacidade e protecdo de dados pode ser consultada online em:
https://www.acin.pt/politica-privacidade
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